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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né€ nenet 3 dhe 14 t€ ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté t€ Shtetit”, dat¢ 27.11.2014, zhvilloi njé¢ Auditim té
Teknologjisé sé Informacionit né Shérbimin Social Shtetéror, nga data 22.01.2024 deri mé daté
29.03.2024.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Shérbimin
Social Shtetéror, éshté pjesé e Planit Vjetor 2024 té auditimit té KLSH-sé, miratuar nga Kryetari
i KLSH. Projektimi i kétij auditimi, &shté béré bazuar né njé analizé risku, si gjaté hartimit té
planit vjetor, po ashtu edhe gjaté hartimit t& Programit té Projektit té Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé qé Shérbimi Social Shtetéror
disponon, pér té garantuar disponibilitet dhe integritet té t&€ dhénave. Mbéshtetur né punén né
terren, evidencat e marra kané gené té mjaftueshme dhe té besueshme pér punén audituese.
Rezultatet kryesore té punés audituese pérfshihen né kété pérmbledhje té Raportit Pérfundimtar.
Auditimi i sistemeve té Informacionit éshté i réndésishém pér institucionet, si pasojé e rritjes sé
kompleksitetit t€ kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe
gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashké
pérdorimi i burimeve té informacionit. Siguria e Informacionit pércaktohet si mundésia e njé
sistemi pér t& mbrojtur informacionin dhe burimet e sistemeve né pérputhje me termat e
konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e informacionit jané bashkime
komplekse té teknologjisé, proceseve dhe njerézve qé funksionojné sé bashku pér té rregulluar
pérpunimin, ruajtjen, dhe transferimin e informacionit pér t¢ mbéshtetur misionin e institucionit
dhe funksionet e tij. Lidhur nga sa mé sipér, ¢cdo institucion shtetéror gé ofron shérbime ndaj
gytetaréve e ka si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc
té cilét jané: “Mijedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé,
Organizimi i sigurisé sé TIK, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike
dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé sé TIK, Menaxhimi i
vazhdueshmeérisé sé biznesit, Pérputhshméria ”.



1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve:
Paragitja e gjetjeve kryesore:

Nga auditimi u konstatua se struktura Tl e SHSSH ende nuk ka kaluar si pjesé e strukturés sé
AKSHI-t sipas pércaktimeve dhe afateve té vendosura né VKM Nr. 673, daté 22.11.2017, “Pér
riorganizimin e Agjencisé Kombétaré té Shoqérisé sé Informacionit”, i ndryshuar.

Nga auditimi u konstatua se ndjekésit e kontratave té nivelit t& shérbimit nuk mbajné njé
procesverbal pér té konfirmuar veprimet e kryera né sistem té cilat jané té pasqyruara né
raportet mujore té sjella nga kontraktuesi té rendituara si mé poshté:

= -Kontroll i Gjendjes sé Failover Cluster;

= -Kontroll i Gjendjes sé Failover Cluster Sql Te Serverave;

= -Raportim i Sistemit té Backup;

= -Probleme té Verifikuara gjaté Kontrolleve Periodike té Shérbimeve Infrastrukturore.

Nga auditimi u konstatua se Shérbimi Social Shtetéror nuk disponon pérdoruesin me té drejta
té plota — Db Owner, megjithése éshté pérgjegjése pér té dhénat gé popullojné sistemet e
Ndihmés Sociale bazuar né VKM Nr. 673, daté€ 22.11.2017 “Pér riorganizimin ¢ Agjencisé
Kombétaré té Shoqgérisé sé Informacionit”, i ndryshuar

Nga auditimi i pérdoruesve té sistemeve t€ SHSSH u konstatua se :

Detyra e administratorit té sistemit né rolin e Administratorit t¢ SHSSH nuk éshté e caktuar
me ané té njé shkrese zyrtare nga organet drejtuese t&¢ MSHMC dhe AKSHI né ményré gé té
pércaktohen garté té drejtat dhe detyrat e administratorit té sistemit, Nuk disponohet njé akt
rregullativ i dokumentuar dhe i miratuar pér administrimin/menaxhimin e pérdoruesve, né té
cilén té jené té pércaktuara procedurat gé do té ndigen pér krijimin, fshirjen, ndryshim.
-Nga auditimi i pérdoruesve té sistemeve (NE, PAK, SHKSH) u konstatua se ka pérdorues
aktiv me emér useri té pa Identifikuar.

-Nga auditimi i pérdoruesve té databasés u konstatua se ekzistojné njé numér pérdoruesish
por nuk éshté kryer njé ndarje privilegjesh pér ¢do pérdorues sipas niveleve né bazé té
detyrave gé ata kané.

Nga auditimi u konstatua se sistemet e Ndihmés Ekonomike nuk ndérveprojné me Webservice
me Agjenciné Shtetérore té Kadastrés. Mungesa e ndérveprimit ndérmjet sistemeve sjell
rriskun e vlerésimit t& gabuar té aplikantéve pér Ndihmén Ekonomike Sistemi nuk mund té
verifikoj nése aplikanét kané ose jo prona té regjistruara né ASHK.

Paragitja e rekomandimeve kryesore:

Organet drejtuese né Shérbimin Social Shtetéror té analizojné dhe vlerésojné situatén pér
marrjen e masave pér kalimin e strukturave pérgjegjése TIK tek AKSHI né zbatim té dispozitave
ligjore né fuqi.

Komisioni i marrjes né dorézim né MSHMS té marré masa gé né té ardhmen té mbajé raporte
periodike mbi zbatimin e kontratés, né pérputhje me kushtet e veganta té kontratés

Shérbimi Social Shtetéror si institucioni pérgjegjés i bazés sé té dhénave té sistemeve e Ndihmés
Sociale, té marré masat pér menaxhimin e bazés sé té dhénave, qé pérmban té gjitha llojet e
aksesit né sistemet gé ka né pérdorim.

Shérbimi Social Shtetéror né bashképunim me AKSHI-n té marrin masa pér administrimin e
pérdoruesve té brendshém, ku té pércaktohen sakté lidhja e punonjés-user né sistem sipas
detyrave té caktuara gé ata kané.

AKSHI dhe Shérbimi Social Shtetéror té marrin masa duke komunikuar me ASHK pér gjetjen
e problematikave té funksionimit té webservisit pér té vendosur né funksionim té ploté
ndérveprimin ndérmjet sistemeve qé SHSSH dhe ASHK me géllim rritjen e efikastitetit té
vlerésimit té formularéve pér aplikuesit e Ndihmés Elonomike.



1.3 Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit éshté mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht né
ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 t€ ligjit 154 “Pér Organizimin dhe
Funksionimin e KLSH” daté 27.11.2014. Kemi audituar Sistemet e Teknologjisé sé
Informacionit pér periudhén ushtrimore 01.01.2022-31.12.2023 né té cilat pérfshihet Qeverisja
IT, Siguria e Informacionit, Investimet né fushén TIK dhe sistemet e teknologjisé sé
informacionit gé Shérbimi Social Shtetéror ka né pérdorim dhe mbéshtet aktivitetin e saj. Kemi
konstatuar se, mungesa e akteve rregullatoré né drejtim té sistemeve té teknologjisé sé
informacionit kané ndikuar né njé zhvillim té pa monitoruar té aktivitetit institucional dhe pa
deleguar pérgjegjésité individuale pér veprimet e kryera.

Nga analizimi i té dhénave, rezultoi se sistemi i Ndihmés Ekonomike ka mungesé né
mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit té sistemit me
té dhéna té gabuara, e pér pasojé nxjerrjen e rezultateve té pasakta.

Implementimi i protokolleve themelore té sigurisé ashté i pamjaftueshém. Ka mungesé
trajnimit té punonjésve né praktikat mé té mira té sigurisé kibernitike, . Kjo pakujdesi paraget
njé rrezik pér konfidencialitetin, integritetin dhe disponueshmériné e informacionit dhe
sistemeve. Siguria e Informacionit dhe perspektiva e SHSSH éshté e kompromentuar nga
investimet e pakta né teknologjiné e Informacionit.

Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e shérbimeve
kundrejt gytetareve dhe garantimin e sigurisé sé té dhénave si dhe vazhdimésisé né ofrimin e
shérbimit pa ndérprerje népérmjet teknologjisé sé informacionit éshté i pamjaftueshém.
SHSSH nuk ka marré masa pér kalimin e strukturave pérgjegjése TIK tek AKSHI sipas
pércaktimeve dhe afateve té vendosur né VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin ¢
Agjencisé Kombétaré t€ Shoqérisé s€ Informacionit”, i ndryshuar.

1. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t€¢ Auditimit 1138/2 Prot, daté 22.01.2024 té€ miratuar nga
Kryetari i KLSH, me afat auditimi 22.01.2024 deri né 29.03.2024, né Shérbimin Social
Shtetéror (mé poshté SHSSH), ku periudha e audituar éshté 01.01.2022 deri né 31.12.2023, u
krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga
audituesit:

1. R.A, pérgjegjés grupi
2. ALA, anétar
3. M.P, anétare

I1.1. Objektivat dhe géllimi auditimit

Objekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave gé gjenden né té.

Qéllimi i Auditimit TIK ushtruar né Shérbimin Social Shtetéror, &shté dhénia e opinionit apo
vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim krijimin, mirémbajtjen
e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér té arritur né dhénien e
njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar nése népérmjet
teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té dhénave, si dhe synimet e
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subjektit gé auditohet arrinen né ményré efektive duke pérdorur burimet né ményré eficente.
Kérkesat pér informacion sipas drejtimeve té programit té auditimit, u hartuan né pérputhje me
Manualin e Auditimit té Teknologjisé sé Informacionit.

11.2 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit té protokolluar me nr.1138/2 Prot, daté 22.01.2024:

1.Auditimi i Qeverisjes TIK dhe blerjes pér teknologjiné e informacionit.

a.Verifikim i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK.
b.Investimet né teknologjiné e informacionit.
2.Auditimi i sigurisé sé informacionit.
a.Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit.
b.Pérdoruesit e sistemeve, té drejtat dhe gjurmét e veprimeve né sistem
3. Auditimi i sistemeve mbi té dhénat Input / Output.

4. Té tjera

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Shérbimi Social Shtetéror organizohet né dy nivele: né nivel gendror dhe rajonal, pér ¢cdo gark
té vendit. SHSSH drejtohet nga drejtori i Pérgjithshém. Shérbimi Social Shtetéror, sipas
fushave té veprimtarisé, né nivel gendror, ka kéto funksione: Vleréson, pérgatit dhe propozon
nevojat e financimit afatmesém dhe vjetor pér ndihmén ekonomike;

b) Programon dhe detajon né fillim té vitit né bazé té treguesve té njésive té pushtetit vendor
dhe né vijim, né bazé té realizimit faktik, cdo dy muaj, fondet pér ndihmén ekonomike, né
pérputhje me vlerésimin e nevojave té familjeve dhe té individéve pér ¢do bashki, si dhe té
burimeve té buxhetit té shtetit;

c¢) Kontrollon pérdorimin e fondeve té buxhetit té shtetit pér ndihmén ekonomike; ¢) Kontrollon
zbatimin e legjislacionit pér ndihmén ekonomike, sipas pércaktimeve té legjislacionit né fuqi;
d) Merr vendimin pér pérfitimin e ndihmés ekonomike dhe té masés sé pérfitimit pér ¢do rast
individual, sipas procedurave té parashikuara né legjislacionin né fuqi;

dh) Mbledh, pérpunon dhe analizon té dhénat mbi shpérndarjen e ndihmés ekonomike nga
njésité e geverisjes vendore dhe raporton, periodikisht, né ministriné pérgjegjése pér céshtjet
sociale;

e) Raporton né ministriné pérgjegjése pér ¢éshtjet sociale, ¢do tre muaj, mbi ecuriné e skemés
sé ndihmés ekonomike dhe rezultatet e kontrolleve té ushtruara né njésité vendore; &) Propozon
pérmirésimin e programeve dhe té politikave né fushén e ndihmés ekonomike pér vlerésim
prané ministrisé pérgjegjése pér ¢éshtjet sociale;

) Ushtron ¢do kompetencé tjetér specifike sipas legjislacionit né fuqi pér ndihmén ekonomike;
g) Asiston njésité e geverisjes vendore dhe trajnon népunésit e tyre né ofrimin dhe pérmiré-
simin e shérbimeve pér ndihmén ekonomike;

gj) Administron dhe mirémban Regjistrin Elektronik Kombétar t¢ Ndihmés Ekonomike.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Shérbimin Social Shtetéror, mbi periudhén e veprimtarisé nga
01.01.2022 deri né 31.12.2023, duke i kushtuar vémendje céshtjeve gé lidhen me zbatimin e
ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha c¢éshtjet qé pérmban
Programi i Auditimit nr. 1138/2 Prot, daté 22.01.2024 miratuar nga Kryetari i KLSH. Né
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realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
SHSSH. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve.

I1.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT

dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé

sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare té& Auditimit. Né kété Raport Pérfundimtar Auditimit krahas gjetjeve qé

jané konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e

situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare té Auditimit (ISSA1) té INTOSAI-t.

- Udhézues dhe Manuale t& Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit IT si dhe Standardet e COBIT.

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr.154/2014 "Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit";

- Ligji Nr. 162 Date 23.12.2020 Pér Prokurimin Publik.

- Konventa pér té drejtat e fémijés

- Ligj nr. 121/2016 “Pér shérbimet e kujdesit shogéror né Republikén e Shqipérisé".

- Ligj nr. 8153, date 31.10.1996 "Pér statusin e jetimit- Ligj nr. 18/2017 "Pér té drejtat dhe
mbrojtjen e fémijés".

- VKM nr. 135, daté 07.03.2018 "Pér miratimin e statutit t&é Shérbimit Social Shtetéror".

- VKM nr. 111, daté 23.02.2018 "Pér krijimin dhe funksionimin e fondit social".

- Ligjinr. 7961, daté 12.07.1995 “Kodi i punés 1 Republikés s€ Shqipérisé€”, ndryshuar;

- Ligji nr. 10296, daté 08.07.2010 "Pér menaxhimin financiar dhe kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;

- Ligji nr. 114/2015 "Pér auditimin e brendshém né sektorin publik";

- Ligji nr. 9887, daté 10.03.2008, ndryshuar me Ligjin nr. 48/2012 "Pér mbrojtjen e té
dhénave personale”;

- Ligjinr. 119/2014 "Pér té drejtén e informimit";

- VKMnr.710,daté 21.08.2013"Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”, i
ndryshuar.

- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 "Pér Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”, i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 "pér hartimin e Marréveshjes té Nivelit t&¢ Shérbimit",
i ndryshuar;

- Akte té tjera ligjore apo nénligjore gé do té jené té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té

teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té

cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj

11.7 Metodat e auditimit
Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit qé grupi i auditimit ka
ndjekur né SHSSH, jané si mé poshté:



= Intervista zhvilluar né subjekt me personat pérgjegjés;
= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;
= Analizimi i té dhénave té eksportuara nga sistemi;

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit &shté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, qéllimi dhe objektivat e auditimit;

» Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11.PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim
Shérbimi Social Shtetéror éshté institucion buxhetor né varési t€ ministrit pérgjegjés pér
¢Eshtjet e ndihmés dhe t€ shérbimeve shogérore, mé tej “ministri”, me seli né Tirané. Shérbimi
Social Shtetéror lind si Administrata e Pérgjithshme e Ndihmés dhe e Shérbimeve Sociale me
njé vendim té Késhillit t& Ministrave nr.52, 08.01.1996 “Per krijimin dhe funksionimin e
Késhillit t& Pérgjithshém té Ndihmés dhe Shérbimeve Sociale,si dhe t€ Administratés sé
Pérgjithshme té€ Ndihmés dhe Shérbimeve Sociale”.
Shérbimi Social Shtetéror ka pér mision zbatimin e politikave, legjislacionin e ndihmés
ekonomike, pagesés pér personat me aftési té kufizuar dhe shérbimeve shogérore né té gjithé
vendin pér :
29 Institucione té Pérkujdesit Shogéror,
12 Drejtori Rajonale,
Administrata Qendrore e Shérbimit Social Shtetéror si edhe,
61 njési té geverisjes vendore.
Kété mision e realizon népérmijet:
- Administrimit té Shérbimeve Shogérore pér individét né nivel kombétar;
- Programimit dhe detajimit té fondeve te ndihmés ekonomike;
- Programimit dhe detajimit té fondeve te pagesés pér personat me aftési té kufizuar;
- Programimit dhe detajimit té fondeve per shérbimet shogérore;
- Kontrollit te zbatimit té legjislacionit dhe pérdorimit té fondeve buxhetore pér ndihmén;
ekonomike, pagesén e personave me aftési té kufizuar dhe shérbimet e shogérore;
- Administrimit té Regjistrit Elektronik Kombétar pér aplikantét dhe pérfituesit e ndihmés
ekonomike, té pagesés sé aftésisé sé kufizuar dhe té shérbimeve té pérkujdesit shogéror;
- Monitorimit té standardeve té shérbimeve sociale né nivel kombétar.

2. Pérshkrimi i rezultateve té auditimit

2.1Auditimi i Funksionimit té Qeverisjes Tik

» Burimet njerézore, aktet rregullative, identifikimi dhe menaxhimi i risgeve né teknologjiné
e informacionit

Shérbimi Social Shtetéror ushtron veprimtaring e tij né bazé té Vendimit té Késhillit té
Ministrave nr. 135, daté€ 07.03.2018, “Pér miratimin ¢ Statutit t€ Shérbimit Social Shtetéror”.
SHSSH funksionon sipas strukturés sé miratuar me Urdhér té Kryeministrimit nr 135, daté
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21.10.2019, “Pér disa ndryshime né€ Urdhérin nr. 88, dat€ 25.10.2011 “Pér miratimin e
strukturés dhe té organikés sé Shérbimit Social Shtetéror”, t&€ ndryshuar.

Nga auditimi ka rezultuar se né strukturén e miratuar institucioni ka nj& numér total prej 53
punonjésish, nga té cilét éshté 1 pozicion vakante. Drejtoria e Pérgjithshme e Shérbimit Social
Shtetéror ka né strukturén e saj té miratuar 3 specialisté TI, nga té cilét 2 prej tyre jané té
pozicionuar né Drejtoriné e Kontrollit té Pagesés sé NE dhe PAK dhe 1 specialist né Drejtoriné
e Shérbimeve Sociale sipas Urdhérit nr. 135, daté 21.10.2019, i ndryshuar dhe Urdhéri nr. 66,
daté 13.04.2022 “Pér miratimin ¢ strukturés dhe t€ organikés sé Shérbimit Social Shtetéror”.
Drejtorité Rajonale té Shérbimit Social Shtetéror kané né total 12 specialisté TI, pérkatésisht
nga 1 specialist pér ¢do drejtori. Gjithashtu, jané 2 specialisté TI té ndihmés sociale né
Drejtoriné e TI atashuar prané Ministrisé sé Shéndetésisé dhe Mbrojtjes Sociale.

Dreijtori i pergiithshém Sektorii Auditimit té

Brendshem

Drejtoria e Drejtoria e Drejtoria e Kontrollit e o i Drejtoria e
Komisionimit t& PAK Shérbimeve Sociale té pagesés sé NE & Statistikés Shérbimeve 1&
BPAK Brendshme

|

Sekteri i Kontrollit Sektari | shérbimeve
18 NE ta brendshme

|

Sektori i Kontrollit Sektori Juridik
te PAK

Projekteve

Figura nr.1: Struktura e SHSSH

Bazuar né VKM nr. 673, daté 22.11.2017, strukturat pérgjegjése TIK té institucioneve dhe
organeve té administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave, béhen pjesé e
strukturés sé AKSHI-t. Punonjésit aktualé té njésive té teknologjisé sé informacionit né pérbérje
té strukturave té institucioneve dhe organeve té administratés shtetérore nén pérgjegjésingé e
Késhillit t&¢ Ministrave, kalojné tek AKSHI, Né kundérshtim me pikén 23 t¢ VKM-sé nr. 673,
daté€ 22.11.2017, né t€ cilén citohet se: “Strukturat pérgjegjése TIK béhen pjesé té strukturés sé
AKSHI-t. Punonjésit aktualé té njésive té teknologjisé sé informacionit e t¢ komunikimit
(NJTIK), né pérbérje té strukturave té institucioneve dhe organeve té administratés shtetérore
nén pérgjegjésiné e Késhillit t¢ Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe
do té trajtohen né bazé té pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e
mbylljes dhe ristrukturimit té institucionit, apo Kodit t€ Punés. AKSHI vendos né dispozicion
té institucioneve té pérmendura né shkronjén “i”, t€ pikés 6, personelin e mjaftueshém dhe té
certifikuar sipas legjislacionit né fuqi, pér té mbajtur né funksion optimal sistemet té cilat nuk
preken nga fusha e veprimit té kétij vendimi”.

Nga auditimi u konstatua se struktura Tl e SHSSH ende nuk ka kaluar si pjesé e strukturés sé
AKSHI-t sipas pércaktimeve dhe afateve té vendosura né VKM Nr. 673, daté 22.11.2017, “Pér
riorganizimin e Agjencisé Kombétaré té Shoqgérisé sé Informacionit”, i ndryshuar.

Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur me
standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné. Eshté e nevojshme gé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin deri
mé tani né Shérbimin Social Shtetéror éshté konstatuar se specialistét e T1 nuk kané zhvilluar
trajnime pér kualifikime profesionale brenda dhe jashté vendit gjaté periudhés objekt auditimi.
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Po ashtu, ka rezultuar se institucioni nuk ka njé plan mbi trajnimin e stafit t¢ Tl né fusha
specifike té cilat do t& ndihmonin stafin né rritjen profesionale, certifikimin dhe kualifikimin e
métejshém té tyre. Mungesa e trajnimeve sipas fushave pérkatése pér sektorin e teknologjisé sé
informacionit bén qé pér pasojé ata t¢ mos mund té zbatojné si duhet detyrat e pércaktuara né
pérshkrimet e punés sipas rregullores dhe statutit t¢ SHSSH.

Nga auditimi rezultoi se nuk ka propozime konkrete nga niveli menaxherial i SHSSH pér
zhvillimin e trajnimeve dhe se nuk éshté i dokumentuar procesi i kérkesave, nevojave dhe
analizimi i tyre pér kualifikime profesionale, duke mos plotésuar késhtu nevojat pér trajnim mbi
sistemet, siguriné dhe teknologjiné e informacionit.

- Né Drejtorité Rajonale té Shérbimit Social Shtetéror Shkodér dhe Vloré u konstatua se
specialistét e T1 né kéto drejtori nuk kané kryer trajnime profesionale brenda dhe jashté vendit
té cilat do ti shérbenin stafit pér kualifikime té métejshme pér ti ndihmuar né kryerjen e detyrave
funksionale té pércaktuara né pérshkrimet e tyre té punés.

Verifikim i politikave dhe procedurat né TIK

Grupi i auditimit, me géllim auditimin e nivelit t¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret e institucionit, si dhe udhézime
té tjera té brendshme. Auditimi pér kété céshtje pati né konsideraté risget gé vijné nga mungesa
e politikave dhe procedurave té shkruara, si dhe nga praktikat me té cilat institucioni zhvillon
aktivitetin e tij.

Nga auditimi u konstatua se Teknologjia e Informacionit né SHSSH zhvillohet né kushtet e
mungesés sé bazés rregullatore. SHSSH nuk ka marré masa pér hartimin e rregullave dhe
procedurave té proceseve té teknologjisé se informacionit né pérputhje me aktet ligjore,
nénligjore dhe praktikat mé t& mira, duke mos konsideruar elementé té tillé si: rregulla mbi
veprimtariné e TI né institucion; rregulla mbi menaxhimin e incidenteve; procedura dhe
indikatoré té matjes sé performancés pér gabimet/ incidentet e ndodhura dhe masat reaguese
ndaj tyre; struktura kontrolli pér verifikimin e efektivitetit t& ndryshimeve té kryera; procedura
pér ndryshimet emergjente si dhe dokumentimin e té gjithé procesit té ndryshimeve. Mungesa
e bazés sé brendshme rregullatore pér funksionimin e strukturave té teknologjisé sé
informacionit sjell operimin mbi baza ngjarjeje, duke rritur riskun e ekspozimit té institucionit
ndaj situatave ku reagimi éshté i paidentifikuar, burimet njerézore dhe pérgjegjésité té
paalokuara, si dhe koha e pérgjigjes e papércaktuar.

Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit

Nga dokumentacioni i vendosur né dispozicion, ka rezultuar se Shérbimi Social Shtetéror nuk
disponon regjistér risgesh lidhur me teknologjiné e informacionit. Né asnjé formé nuk rezulton
té jené dokumentuar risqe té identifikuara pér periudhén objekt auditimi, por as pérpara késaj.
Pér veprimet ose mosveprimet gé jané né kundérshtim me nenin 11 pika 2 “Identifikimin dhe
krijimin e regjistrit té riskut, vlerésimin, kontrollin e risgeve gé véné né rrezik arritjen e
objektivave dhe realizimin me sukses té veprimtarive té strukturave gé ata drejtojné.”, 12 pika
3/d “Identifikimin dhe krijimin e regjistrit té riskut, vlerésimin, kontrollin e risqeve qé véné né
rrezikarritjen e objektivave dhe realizimin me sukses té veprimtarive té strukturave gé ata
drejtojné”, nenin 21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, 1 ndryshuar me ligjin nr. 110/2015, daté¢ 23.10.2015, udhézimin nr. 30, daté
27.12.2011 “Pér menaxhimin e aktiveve né€ njésité e sektorit publik”, i ndryshuar, udhézimi nr.
21, daté 25.10.2016 “Pér népunésit zbatues t& t€ gjitha niveleve”, Udhézimi 1 Ministrit t&
Financave nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t€ menaxhimit
financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike”, Shérbimi Social Shtetéror
duhet té kishte hartuar regjistrin e riskut ku té pérfshihen edhe risget gé lidhen me teknologjiné
e informacionit.
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Auditi i brendshém

Misioni i njésisé sé auditimit té brendshém, si pjesé e strukturés t¢ SHSSH éshté orientimi i

veprimtarisé, né ményré té pavarur dhe profesionale, duke dhéné garanci té arsyeshme, pér

eficencén, efektivitetin, ekonomicitetin e menaxhimit té burimeve, pérmirésimin e sistemit té

kontrollit t¢ brendshém dhe menaxhimin e riskut. Ndjekjen e praktikave mé té mira

bashkékohore dhe forcimin e kapaciteteve profesionale té auditimit. Auditi i brendshém né

Shérbimin Social Shtetéror éshté e organizuar né nivel Sektori e pérbéré nga njé pérgjegjés

sektori dhe dy specialisté.

Nga auditimi u konstatua se Sektori i Auditit t&¢ Brendshém né SHSSH pér periudhén

01.01.2021-31.12.2023 nuk ka kryer asnjé auditim mbi sistemet e teknologjisé sé informacionit,

né kundérshtim me nenet 14 dhe 8 t& Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né

sektorin publik”. “Té kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6 dhe nenit 9 dhe

né pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit té

brendshém. Veprimtaria e auditit té brendshém né sektorin publik duhet té kryhet né pérputhje

me:

- Standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né
Republikén e Shqipérisé dhe té miratuara me urdhér té Ministrit té Financave;

- Keéteé ligj dhe té gjitha aktet nénligjore bazuar né kété ligj;

- Kartén e Auditimit, Kodin e Etikés pér audituesit e brendshém, manualin e auditimit té
brendshém, si dhe akte té tjera specifike pér kryerjen e shérbimit té auditimit;

- Kryerjen e auditimeve TI sipas pércaktimeve te nenit 4, Pika 6, nenit 9 dhe né pérputhje me
Standardet ndérkombétare pér praktikén profesionale té auditimit té brendshém.

1.b.Investimet né teknologjiné e informacionit.

Nga auditimi ka rezultuar se AKSHI né cilésiné e Autoritetit Kontraktor ka zhvilluar dy
procedura prokurimi ku pérfitues éshté Ministria e Shéndetésisé dhe Mbrojtjes Sociale.

- AKSHI dhe bashkimi i dy Operatoréve Ekonomik 1.1 dhe I.S kané nénshkruar kontratén nr.
45, daté 04.04.2022 me objekt “Mirémbajtja e sistemit t€ menaxhimit t& informacionit pér
programin e pagesés sé aftésisé sé kufizuar dhe infrastrukturés hostuese — pér Ministriné e
Shéndetésisé dhe Mbrojtjes Sociale”. Népérmjet késaj kontrate, Kontraktori ka marré pérsipér
ofrimin e shérbimit me vleré 36,672,000 leké pa TVSH e cila ka nisur zbatimin e saj nga data e
nénshkrimit dhe vazhdon pér 24 muaj mirémbajtje.

- AKSHI ka nxjerré Urdhrin e Prokurimit nr. 9, daté 01.02.2023 me objekt “Mirémbajtja e
sistemit t€ ndihmés ekonomike dhe shérbimit social”, pér Ministriné e Shéndetésis€¢ dhe
Mbrojtjes Sociale, me fond limit 189,984,000 leké pa TVSH pér njé periudhé 24 mujore.
AKSHI dhe bashkimi i dy Operatoréve Ekonomik 1.1 dhe I.S kané nénshkruar kontratén nr. 46,
dat€ 18.05.2023 me objekt “Mirémbajtja e sistemit t€ ndihmés ekonomike dhe shérbimit social
— pér Ministrin€ e Shéndetésisé dhe Mbrojtjes Sociale”. Népérmjet kontratés, Kontraktori ka
marré pérsipér ofrimin e shérbimit me vleré 180,484,800 leké pa TVSH e cila ka nisur zbatimin
e saj nga data e nénshkrimit dhe vazhdon pér 24 muaj mirémbajtje.

-Nga auditimi u konstatua se marrjen né dorézim té sistemeve té SHSSH e kryejné specialistét
e AKSHI-t atashuar prané Ministrisé sé Shéndetsisé dhe Mbrojtjes Sociale, té cilét nuk jané
pérdorues té kétyre sistemeve cfaré tregon pér njé monitorim formal té ndjekjes né zbatimin e
kontratés.

-Nga auditimi u konstatua se ndjekésit e kontratave té nivelit t& shérbimit nuk mbajné njé
procesverbal pér té konfirmuar veprimet e kryera né sistem té cilat jané té pasqyruara né raportet
mujore té sjella nga kontraktuesi té rendituara si mé poshté:

-Kontroll i Gjendjes sé Failover Cluster;

-Kontroll i Gjendjes sé Failover Cluster Sql Te Serverave;

-Raportim i Sistemit té Backup;

-Probleme té Verifikuara gjaté Kontrolleve Periodike té Shérbimeve Infrastrukturore.
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Pér sa éshté trajtuar né kété pikeé té Projekt Raportit, jané paragitur observacione me
shkresén nr. 1502/4 prot., daté 21.05.2024 protokolluar né KLSH me nr. 1138/7, daté
24.05.2024.

Pretendimi i subjektit:

Na lejoni tju bémé me dije se sikurse kemi paraqitur dhe né observacionin mbi akt
konstatimin nr.2 daté 29.03.2024, komisioni i ngritur me urdhrin e Titullarit t€ Autoritetit
Kontraktor pér mbikéqgyrjen e kontratés ka mbajtur procesverbale ¢cdo muaj, pas kontrollit
dhe verifikimit té shérbimeve té mirémbajtjes mujore té paragitura nga kontraktori népérmjet
raporteve periodike mujore dhe éshté marré né dorézim shérbimi né pérputhje me specifikimet
teknike dhe kushtet e kontratés. Né vijim do merren masa pér té pérditésuar formatin e kétij
procesverbali me elementet e pérmendura me sipér.

Qéndrimi i grupit té auditimit

Sqgarojmé se konstatimi i grupit té auditimit éshté pér periudhén objekt auditimi, pér té cilén
ju rikujtojmé se ashtu sic kemi sqaruar nw projekt raport nga dokumentacionet e véna né
dispozicion dhe nga komunikimet verbale me pérfagésuesit € AKSHI-t té atashuar né
MSHMS, nuk ka pasur asnjé raport periodik mbi zbatimin e kontratés.

2.2 Auditimi i sigurisé sé informacionit

Auditi i Sigurisé sé Informacionit &shté njé proces i vlerésimit té sigurisé sé informacionit né
Institucion pér té identifikuar dhe adresuar rreziget dhe incidentet e mundshme. Ky proces
ndihmon Insitucionet té sigurojné gé té dhénat dhe informacioni té jené té mbrojtur dhe té
sigurté, té pérmbushin kérkesat e ligjeve dhe standardeve té sigurisé sé informacionit, dhe té
rrisin ndérgjegjésimin e punonjésve té Institucioneve rreth sigurisé sé informacionit dhe
rrezigeve té mundshme. Auditimi i sigurisé sé informacionit identifikon sfidat dhe rreziget e
mundshme né nivelin e sigurisé sé informacionit dhe ndihmon né zhvillimin e strategjive pér t'i
pérballuar ato. Né té njéjtén kohé, ai identifikon politikat dhe procedurat e sigurisé sé
informacionit dhe vleréson se a jané ato té pérshtatshme dhe té ndjekura me pérpikéri nga
punonjésit e Institucionit. Cdo institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e
ka si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyg té cilét jané:
“Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé
sé T1, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve
njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé
s€ TI”.

Verifikimi né terren i Drejtorive rajonale t¢ SHSSH

Nga verifikimi né terren né Drejtoriné rajonale t¢ SHSSH Shkodér dhe SHSSH Vloré, grupi i
auditimit konstatoi se:

-Infrastruktura network e pajisjeve ndihmése gé nevojiten pér shérbimet e komunikimit dhe
ruajtjes sé té dhénave éshté né kushtet jo optimale, ku shérbimet e ngritura mbi kéto rrjete nuk
jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

-Nuk ka njé linjé back up interneti né rast té shképutjes sé linjés, duke sjellé késhtu
mosfunksionim té sistemit dhe ndérprerje té ofrimit té shérbimeve.

-Kompjuterat nuk jané té pajisur me antivirus pér mbrojtje ndaj sulmeve.

-Nuk ka njé server gendror té pajisur me Domain Controller pér menaxhimin e pérdoruesve
dhe vendosjen e politikave té siguriseé.

—Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme.

Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit
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Procedurat e Backup gé realizohen pér té tre sistemet jané té kategorizuara né 3 nivele:

a. Backup né nivel baze té dhénash;

b. Backup né nivel aplikacioni;

c. Backup né nivel File-sh Serveri.

Secila proceduré backup-i éshté individuale dhe nuk afekton apo nuk afektohet nga té tjerat.
Nisur nga kjo e fundit minimizohet risku i problematikave gé mund té ¢ojné né déshtim total té
sistemit dhe njékohésisht mbrohen té gjithé komponentét né varési té nivelit té kritikalitetit té
gjithsecilit. Pér realizimin e procedurave té backup pérdoren mjete automatike dhe mé
konkretisht mekanizmi System Center 2022 Data Protection Manager, i cili éshté i ngritur né
njé server fizik. Té gjithé procedurat e backup realizohen automatikisht sipas konfigurimeve
dhe skedulimeve té pércaktuara té cilat jané implementuar né raport té drejté me nivelin e
kritikalitetit t¢ komponentes pérkatése (aplikacion, bazé té dhénash, sistem operimi ).

Nga audtimi u konstatua se kontraktuesit nuk i éshté caktuar niveli i aksesit nga Institucioni
pérfitues dhe shfrytézues i sistemit pér aksesimin e té dhénave. Hapat qé ndigen pér kryerjen e
backup-it kryhen sipas politikave té kontraktuesit.

Mbi verifikimin e dokumentimit té planeve pér vazhdueshmériné e biznesit dhe rimékémbjes
nga katastrofat

Auditimi mbi ofrimin e Vazhdimésisé sé ofrimit té shérbimeve u bazua mbi VKM nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t& ruajtjes s€ informacionit,
vazhdueshméris€ s€ punés dhe marréveshjeve t€ nivelit t€ shérbimit”, i ndryshuar, risqeve t&
identifikuara dhe praktikave mé té mira. Referuar késaj VKM-je: “Cdo institucion i cili ka ose
do té zhvillojé sisteme né fushén e teknologjisé sé informacionit, qé ofron shérbime pér
gytetarét, pér biznesin dhe pér ndérveprim e shkémbimit té& informacionit pér administratén
publike népérmjet sistemeve elektronike, duhet té parashikojé dhe té realizojé investime pér
Krijimin e sistemit té vazhdueshmérisé sé punés (Business Continuity) dhe sistemit té ruajtjes
sé informacionit (Backup), me géllim mundésimin e ofrimit t€ shérbimit pa ndérprerje dhe
parandalimin e humbjes ose té€ shkatérrimit aksidental t& t€ dhénave”. N& kété VKM cilésohet
gjithashtu edhe dokumentimi i politikave mbi planin e vazhdueshmérisé sé punés dhe
rikuperimit nga katastrofat, si dhe té béhet i mundur evidentimi i sistemeve té cilat jané kritike
pér ofrimin e shérbimit 24/7. Qéllimi i menaxhimit t€ vazhdimésisé éshté té mirémbahen
kérkesat e vazhdimésisé sé institucionit. Menaxhimi i vazhdimésisé pérfshin rishikimin
periodik dhe azhornimin e afatit té rimékémbjes pér té siguruar gé ato jané né pérputhje me
Planet e Vazhdimésisé sé Biznesit. Vazhdueshméria a biznesit (BCP) éshté procesi gé njé
institucion ndjek pér té planifikuar dhe testuar rimékémbjen e operimit té saj pas njé
ndérprerjeje.

Nga auditimi u konstatua se AKSHI nuk ka ofruar njé infrastrukturé BCC (Business Continuity
Center) pér SHSSH, né kundérshtim me VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”, pika 1 dhe VKM Nr. 673, daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétaré té Shoqgérisé sé Informacionit”, i ndryshuar

-nuk ka béré té mundur evidentimin e sistemeve Kkritike pér ofrimin e shérbimit 24 oré né 7 dité
té javés.

Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet.

Verifikimi i shkallés sé sigurisé sé dhomés sé serverave me géllim parandalimin e humbjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv. Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé
té manualit té auditimit IT, ISSAI 5310 dhe ISO 27001.

Shérbimi Social Shtetéror ka njé ambient né té cilén ruhen pajisjet e rrjetit si modema me fibér
optike dhe switch switch D-link layer 3 , i cili shérben dhe si router. Nga auditimi u konstatua
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se ambienti fizik i ruajtjes sé pajisjeve té rrjetit nuk plotéson kushtet minimale té sigurisé, si
ftohja ,lagéshtira e ajrit, sistemi elektrik, dera e aksesit né ambient.

Nga auditimi i nfrastrukturés network té SHSSH u konstatua se té gjithé pérdoruesit mund té
shohin listén e printerave dhe kompjuterave né lidhjen LAN, gé tregon njé mungesé té
segmentimit té rrjetit ose kontrolleve té aksesit. Kjo ekspozon burimet e ndjeshme té rrjetit ndaj
pérdoruesve té paautorizuar dhe rrit rrezikun e aksesit té paautorizuar, shkeljeve té té dhénave
dhe aktivitetit keqdashés.

Pér sa éshté trajtuar né kété pikeé té Projekt Raportit, jané paragitur observacione me
shkresén nr. 1502/4 prot., daté 21.05.2024 protokolluar né KLSH me nr. 1138/7, daté
24.05.2024.

Pretendimi i subjektit:

Na lejoni t'ju béjmé me dije se ashtu si¢ kemi sqaruar edhe pérgjigjet e dérguara mbi akt
konstatimin nr.2 daté 29.03.2024, pér sa i pérket politikave té vazhdueshmérisé sé punés dhe
rikuperimit nga katastrofat, nga ana e AKSHI-t, né zbatim té percaktimeve ligjore té
parashikuara né Ligjin nr. 43/2023 “Pér Qeverisjen Elektronike”, éshté miratuar Udhézimi
nr.1 daté 31.07.2023 “Pér Zbatimin e Dokumentit té Pérditesuar té Politikave té Vazhdimésisé
s& Punés dhe Planit pér Ruajtjen e Informacionit”, 1 pércjellé mé paré drejt jush. Kérkojmé
nga grupi i auditimit t& mbahet né konsideraté egzistenca e kétij dokumenti té miratuar i cili
éshté i publikuar edhe né fagen e AKSHI-t dhe se dokumentet té cilét grupi i ka cilésuar si té
munguar, jané né proces rishikimi, né pérputhje edhe me pércaktimet qé bén Udhézimi i
sipércituar.

Gjithashtu na lejoni té sjellim né vémendjen e grupit té auditimit se vizioni i institucionit drejt
géndérzimit té infratrukturave dhe komponenteve té tjera ka rezultuar deri me tani efektiv dhe
me perfitim né aspektin e kostove. Ky géndérzim pérfshin té gjithé komponentét ku njé ndér
té cilét éshté dhe vazhdimésia e punés. Né kéto kushte vleresojmé se rekomandimi pér té
ngritur njé gendér BCC vetém pér shérbimet e SHSSH do té ishte njé rast pérjashtimor dhe do
té sillte njé kosto té larté pér buxhetin. Duke vlerésuar objektivitetin dhe réndésiné e
rekomandimeve té 1éna nga grupi do té kérkonim nése é&shté e mundur rishikimin e kétij
rekomandimi pér ta béré até mé té zbatueshém dhe me géllimin pérfundimtar reduktimin e
kostove duke mbajtur njé balancé kosto/pérfitim

Qéndrimi i grupit té auditimit

Nga observacionet i dérguar nuk ka njé dokument shogérues , justifikues né té cilén
instituiconi pérfitues té keté caktuar kérkesa né lidhje me backup-in e té dhénave. Ngritja e
infrastrukturés kritike eshte detyrim ligjor sipas VKM Nr.710 daté 21.08.2013 “Pér krijimin
dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdiumésisé sé punés dhe
marréveshjeve té nivelit t€ shérbimit”, i ndryshuar”. Pér sa mé sipér grupi mban tté njéjtin
géndrim.

3.Auditimi i sistemeve mbi té dhénat Input / Output.
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Shérbimi Social Shtetéror éshté institucioni pérdorues i tre sistemeve NE, PPAK dhe SHKSH.
Te tre sistemet kané njé shtrirje gjeografike né té gjithé Shqipériné, Operohet né té 12 Qarget
e Republikés sé Shqipérisé, né té 61 Bashkité e saj si dhe né 383 Njésité Administrative. Né
secilén prej kétyre drejtorive, éshté eméruar njé IT, pérgjegjés pér mbarévajtjen e punés sé
pérdoruesve té sistemeve, té cilét sigurojné gé ¢do Punonjés Social, Administrator Shogérore,
Vlerésues, Mjek, Vendimmarrés, sipas roleve té secilit né Sistem, té kryejé té gjithé aktivitetet
regjistruese, vlerésuese dhe vendimmarrjeje pér ekzekutimin e pagesave té ndinmés ekonomike,
pagesave te aftésisé sé kufizuar dhe Shérbimet Sociale pérkatése pér té gjithé njerézit né nevojé
né té gjithé Shqipériné.

Sistemi i Ndihmés Ekonomike pérdoret né 383 njési vendore né te gjithé Republikén e
Shqipérisé dhe ka aktualisht 838 pérdorues aktiv. Numri i institucioneve gé e pérdorin kété
sistem éshté 463, ku pérfshihen (Njésité Administrative, Bashki, Drejtori Rajonale, Drejtori e
Pérgjithshme e Shérbimit Social) Me té mund té kryhen té gjitha veprimet e lidhura me ndihmén
ekonomike.

Sistemi i Ndihmés Ekonomike aksesohet nga dy tipe pérdoruesish. Pérdoruesi i paré éshté
punonjés né njérin prej institucioneve té konfiguruara né sistem. Ai mund té aksesojé
aplikacionin web té Ndihmés Ekonomike népérmjet njé web browser-i. Pérdoruesi i dyté éshté
administrator i sistemit SharePoint, me té cilin vepron sistemi i Ndihmés Ekonomike.

Te& gjithé pérdoruesit e sistemit, e aksesojné até népérmjet shfletuesit té Internetit duke pérdorur
shérbimin VPN té ofruar nga AKSHI. Sistemi ofron njé zgjidhje té gendérzuar gé éshté e
orientuar drejt punés dhe ofron njé platformé té ploté pér automatizimin e proceseve.

Sistemi i SHKSH-se pérdoret né 61 Bashkité né té gjithé Republikén e Shqipérisé dhe ka
aktualisht 1037 pérdorues aktive. Numri i institucioneve gé e pérdorin kété sistem éshté 485,
ku pérfshihen (Njésite Administrative, Bashki, Drejtori Rajonale, Drejtori e Pérgjithshme e
Shérbimit Social, OJF dhe institucione té tjera publike dhe private gé ofrojné pérkujdesje
shogérore pér grupet vulnerabile, si té moshuarit, graté e dhunuara dhe fémijét e braktisur)
Sistemi PPAK ka aktualisht 1030 pérdorues aktive. Numri i institucioneve ge e pérdorin kété
sistem éshté 415, ku pérfshihen (Njésité Administrative, Bashki, Drejtori Rajonale, Drejtori e
Pérgjithshme e Shérbimit Social). Sistemi PPAK éshté i shpérndaré né te gjithé Republikén e
Shqipérisé, Njésité Vendore, né té 12 Drejtorité Rajonale té Shérbimit Social Shtetéror dhe né
Drejtoriné e Pérgjithshme té Shérbimit Social Shtetéror.

Sistemi NE

Qéllimi bazé i MIS-NE ka gené pérmirésimi i efektivitetit t& mbrojtjes sociale duke:
Identifikuar né ményré sa mé té sakté familjet/individét gé kané nevojé pér ndihmé
ekonomike.
Pérmirésuar kapacitetet pér planifikimin, menaxhimin dhe dhénien e Ndihmés Ekonomike.
Shkémbyer né kohé reale informacion pér verifikimin e té dhénave té aplikuesve pér ndihmé
ekonomike.
Pérmirésuar kapacitetet pér monitorimin e Ndihmés Ekonomike dhe Administratés.
Pérjashtuar rastet abuzive nga skema e Ndihmés Ekonomike.
Bashkérenduar cilésiné e proceseve pérmes menaxhimit té ¢éshtjeve
Mbéshtetur ndérveprimin e automatizuar té té dhénave népér Zyrat Rajonale dhe Lokale té
Shérbimit Social dhe Agjencive/Institucioneve té tjera shtetérore.

Sistemi i menaxhimit t¢ Ndihmés Ekonomike ka kéto komponenté:

Modulet pér menaxhimin e Ndihmés Ekonomike (me procese té automatizuara pér ¢do rol)
Modulin e raporteve

Modulin e integrimeve dhe verifikimeve me sisteme te tjera népérmjet ESB

Modulin e gjurmimit té auditimeve
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- Modulin e administrimit té sistemit

Konteksti né té cilin vepron Ky sistem paragitet né figurén mé poshté:
Fig nr.1

Sharepoint Admin —

DPSHTR

Integrated Payment
Services

PAX -

SHSSH
NCR bbby

Qxe SHKP

Sistemi operativ éshté Microsoft WindoWs Server 2012 R2, etj sipas tabelés me poshté. Baza e
té dhénave e pérdorur éshté SQL Server 2014 (Enterprise Edition). Aplikimi éshté ngritur mbi
Sharepoint Server 2013, dhe ndértuar mbi .NET 4.0. Pér infrastrukturén Data Warehouse éshté
pérdorur SQL Server 2016 (Enterprise Edition) dhe SQL Server Integration Services.

T€ gjithé komponentét kané “role-based security” dhe administrim té€ pérdoruesve gé lejon
krijimin e kategorive té ndryshme té pérdoruesve dhe nivel té diferencuar aksesi tek té dhénat
sipas grupeve dhe kredencialeve té dhéna nga administratori.

Sistemi i Ndihmés Ekonomike éshté dizenjuar dhe programuar bazuar né legjislacionin né
fugi dhe me konsulencén e Bankés Botérore.Sistemi &shté “web-based” dhe si i tillé nuk ka
kufizime gjeografike. Nga ana organizative sistemi pérfshin Njésité Vendore té ndihmés
ekonomike prané bashkive dhe komunave, drejtorité rajonale té€ Shérbimit Social Shtetéror,
Drejtoriné e Pérgjithshme té Shérbimit Social Shtetéror dhe Ministriné e Shéndetésisé dhe
Mbrojtjes Sociale. Nga ana funksionale, sistemi pérfshin procedura specifike té procesit té
ndihmés ekonomike duke filluar nga kriteret dhe dokumentet e nevojshme pér aplikim, validimi
dhe verifikimi i té dhénave me sistemet e tjera, llogaritja e masés sé pérfitimit né bazé té
kushteve té caktuara, etj.

NEé bashkésiné e brendshme “Internal” ndodhen modulet kryesore t€ tij. Diagrama e méposhtme
éshté njé paragitje vizuale e infrastrukturés logjike/arkitekturore té sistemit té Ndihmés
Ekonomike. Kjo diagramé e arkitekturés sé sistemit tregon ndarjen e moduleve kryesore té
sistemit si dhe vegon pjesén e moduleve té brendshme nga nyjet e jashtme.

Sistemi Ndihmés Ekonomike éshté i bazuar né platformén Microsoft SharePoint Server. Né kété
platformé hostohet né formén e “SharePoint Site”.

Té tre modulet bazé ndérveprojné me modulin e data bazés pér aksesimin e té dnénave. Shtresa
e aplikimit komunikon me modulin “Active Directory” ose me modulin “Authentication
Provider” si pjesé e siguris€ dhe autorizimit né sistem.

Sistemi ndérvepron me sisteme té tjera, si sistemet e DPSHTRR, QKB, ISSH, DPT, RKGJC,
PPAK, AKPA (SHKP), SHKSH, Thesary népérmjet Platformés Qeveritare t& Ndérveprimit
(ESB GovNet).

Komponentet né SharePoint pérbéjné njé pjesé té réndésishme té sistemit. Ato jané si mé poshté:
¢ Aplikimet Web

Sistemi SharePoint aktualisht ka dy web aplikime:
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-Central Admin Web App: pér té menaxhuar sistemin sharepoint, e aksesueshme vetém nga
administratorét e sistemit sharepoint.
-NE Web App: pér té hostuar aplikiacionin e NE, i aksesueshém nga té gjithé institucionet e
konfiguruar.
e Sherbimet
Shérbimet e méposhtme jané aktive né sistemin sharepoint:
- Search service — Pér kérkimin dhe indeksimin e dokumentave
- ASP.NET Session State Service — Pér menaxhimin e sesionit te pérdoruesve
o Sitet
Pér ruajtjen e dokumentave ekzistojné 2 site versione té vecanta:
ERMS — pér ruajtjen e dokumenteve zyrtare
Dokumentet e regjistruara né ERMS jané vetém dokumente zyrtare té cilat nuk mund té
modifikohen nga pérdoruesit. Cdo institucion ka nga njé librari té veganté né ERMS pér ruajtén
e dokumenteve né ményre té ndaré pér ¢do institucion.
EDMS — pér ruajtjen e dokumenteve te pérkohshme
Dokumentet e regjistruara né EDMS jané dokumente té€ punés sé pérditshme té zyrave té
ndryshme. Cdo zyré ka librariné e saj né EDMS ku mund té krijoj&, modifikojé dhe fshijé
dokumentet e krijuara prej zyrés. Pérdoruesit kané mundésiné gé dokumentet e krijuara né EDMS
pasi té kené marre formén pérfundimtare mund t’i arkivojné ato ne ERMS pér ruajte si dokumente
zyrtare.
Sistemi i Ndihmés Ekonomike éshté i shogéruar edhe me dataéarehouse pér ruajtjen e té dhénave
né ményré té pérshtatshme pér gjenerimin e raporteve analitike. Ky modul pérfagéson réndési té
veganté pasi do té ruajé té dhénat e historizuara té sistemit. Burimi i té dhénave pér DataEarhouse
éshté baza e té dhénave operacionale. Zgjidhja e implementuar pérbéhet nga disa
nénkomponenté:
« Nén-komponenti ETL (Extract, Load, Transform) éshté pérgjegjés pér c¢farédo agregimi,
transformimi apo manipulimi tjetér té té dhénave qé kérkohet.
« Paketa e popullimit inkremental t&¢ DataEarehouse éshté dizenjuar pér té lexuar vetém té dhénat
e ndryshuara rishtazi né sistemin operacional.
Popullimi i DataEarehouse realizohet né dy faza, pér t&¢ minimizuar impaktin mbi performancén
e sistemit. Né fazén e paré té dhénat lexohen nga sistemi operacional dhe vendosen né njé zoné
staging, ku struktura e té dhénave ka ndryshime jo-thelbésore krahasuar me databazén e NE.
Né kété zoné ruhen dhe té dhénat e historizuara té sistemit operacional, pasi ai i mbishkruan
gjaté pérditésimit té t& dhénave. Popullimi i zonés staging éshté ndaré mé vete dhe skedulohet
té ekzekutohet me njé frekuencé mé té larté se popullimi i veté dataéarehouse. Né fazén e dyté,
té dhénat lexohen nga zona staging, dhe aplikohen transformimet e shuméfishta pér shndérrimin
e té dhénave né formén e denormalizuar té pérshtatshme pér databazén OLAP té dataéarehouse.
Njé tjetér komponent i zgjidhjes softueré te implementuar éshté edhe Sistemi i integruar i
pagesave i cili &shté i integruar me sistemin e Thesarit (IPS -NE). Ky sistem éshté bazuar ne
Microsoft Dynamics NAV 2017 dhe éshté pérshtatur sipas standardeve té pagesave té
Ndihmés Ekonomike (NE). Baza e zgjidhjes se implementuar éshté njé sistem menaxhimi
financiar, mbulon edhe administrimin e pagesave té ndihmés ekonomike pér pérfituesit e saj,
si dhe merr informacion né kohé reale nga:
Sistemit NE — nga i cili merr informacion pér té gjithé pérfituesit e Ndihmés ekonomike se
bashku me informacion té detajuar pér ta.
Sistemi i Thesarit - nga i cili merr informacionin pér pagesat e ekzekutuara.
Ky sistem é&shté i hostuar prané Datacenterit Qeveritar dhe ne té jané té konfiguruara 61
Bashkité si ndérmarrje té vecanta, té cilat administrojne té pavaruara buxhetet pér pérfituesit
e ndihmés ekonomike ge i pérkasin njésisé sé tyre administrative.
Pér infrastrukturén mbéshtetése detajet jané dhéné me poshté né paragrafin 6.4
Pér secilin nga aktorét e listuar sistemi ofron komponenté té vecanta pér té realizuar té gjithé
funksionalitetet pérkatése.
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Nga auditimi rezultoi se :

- Pérdoruesit e Sistemeve té Shérbimit Social Shtetéror nuk mund té gjenerojné dhe eksportojné
raporte.

- Sistemet kané té aktivizuar Copy protection, pérdoruesit nuk mund té kopjojné dot tekstin qé u
nevojitet nga sistemi duke vonuar pérpunimin e informacionit gjaté punés sé tyre.
Detyra e administratorit té sistemit né rolin e Administratorit t&¢ SHSSH nuk éshté e caktuar me
ané té njé shkrese zyrtare nga organet drejtuese t¢ MSHMC dhe AKSHI né ményré gé té
pércaktohen qarté té drejtat dhe detyrat e administratorit té sistemit, Nuk disponohet njé akt
rregullativ i dokumentuar dhe i miratuar pér administrimin/menaxhimin e pérdoruesve, né té
cilén té jené té pércaktuara procedurat gé do té ndigen pér krijimin, fshirjen, ndryshim.

Sistemi SHKSH

Sistemi i Adminsitrimit té Integruar té Shérbimeve Sociale éshté i pérdorshém nga 12 drejtori
rajonale té Shérbimit Social Shtetéror, Drejtoria e Pérgjithshme e Shérbimit Social Shtetéror
dhe té gjitha Njésité e Qeverisjes Vendore né Republikén e Shqipérisé. Qé&llimi i sistemit éshté
té mundésojé administrimin e té gjitha informacioneve té Shérbimeve Sociale si edhe té
publikojé on/off-line té gjithé informacionin e nevojshém pér bashkéveprim me qytetarét dhe
struktura té tjera té lidhura me té.
Sistemi i Administrimit té Integruar té€ Shérbimeve Sociale ka kéto komponenté:

- Moduli i identifikimit dhe referimit te rasteve;

- Moduli i trajtimit té rasteve;

- Moduli i monitorimit dhe vlerésimit periodik;

- Moduli i administrimit té proceseve té punés;

- Moduli i Gjenerimit té Raporteve Statistikore, t&¢ Monitorimit dhe Performancés sé Proceseve;

- Moduli i Ndérveprimit me sistemet e tjera dhe ndérveprimit té brendshém;

- Moduli i Regjistrit té Legjislacionit (pér Portalin Intranet);

- Moduli i Regjistri té institucioneve partnere té Shérbimeve Sociale (pér Portalin Intranet)

- Moduli Web-GIS;
Ashtu si sistemi i Ndihmés Ekonomike aplikimi éshté ngritur mbi Sharepoint Server 2013, dhe
ndértuar mbi .NET 4.0. Baza e té dhénave e pérdorur éshté SQL Server 2014 (Enterprise
Edition). Pér infrastrukturén Data Earehouse éshté pérdorur SQL Server 2016 (Enterprise
Edition) dhe SQL Server Integration Services.

Fig nr.2. Sistemi SHKSH
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Sistemi i Administrimit té Integruar té Shérbimeve Sociale éshté konceptuar si njé sistem web
i aksesueshém nga té gjithé pérdoruesit pa patur nevoje pér instalimin e ndonjé programi
specifik ne kompjuterat e tyre. Ai éshté i ndértuar me Microsoft Asp.Net Web Forms. Sistemi
pérdor Nhibernate si ORM.

Zgjidhja pér portalin e integruar pérdor Sharepoint 2013. Pérdoruesi ka mundési té aksesojé
informacionin e portalit duke u loguar vetém njé heré né portal népérmjet kredencialeve
pérkatése. Pra, me njé logim pérdoruesit pakésojné dhe informacionin ne sistemet NE dhe
PAK.

Moduli web GIS pérdor si shtrese baze harta administrative/ortofoto, té cilat merren nga ASIG
népérmijet shérbimeve EMS té publikuar né portalin e tyre. Moduli Web shfaq informacion
hapésinor né Web duke pérdorur standardeve Web Map Service (EMS), Web Feature Service
(EFS) dhe Web Coverage Service (ECS).

Aplikacioni mobile perdor CodeName One. Komunikimi me shérbimet e ofruara nga sistemi
backend kryhet me REST dhe formati i pérdorur éshté JSON. Protokolli i pérdorur ne
komunikim éshté HTTPS, me certifikaté té vlefshme.

Pamje e komponentéve té pérshkruar mé lart paraqitet né figure

Fig.nr 3.Komponentét
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Sistemi PPAK
Sistemi i menaxhimit té proceseve té PPAK éshté regjistri elektronik i personave me aftési té
kufizuar (PAK), té invalidéve té punés dhe kujdestaréve PAK. Ai ka dixhitalizuar historikun e
praktikave ekzistuese népérmjet krijimit té njé arkive elektronike.

Sistemi komunikon me Regjistrin e Gjendjes Civile, pér té dhénat personale e familjare té
personit dhe kujdestarit dhe me Sistemin e Sigurimeve Shogérore, ku kontrollon nése njé
aplikues i PAK ka paguar sigurime shogérore. Sistemin e Drejtorisé sé Pérgjithshme té
Tatimeve dhe sistemin e SHKP. Sistemi éshté i integruar edhe me Active Directory (govnet) pér
identifikimin dhe autentifikimin e pérdorueseve.

20



Fig.nr 4. Sistemi PPAK
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Né nivel prezantimi ndérfagja web e pérdoruesve pérmban PPAK web application gé
pérfagéson fagen e aksesueshém nga té gjithé pérdoruesit té institucioneve té konfiguruara. Ai
ka ndérfage té vecanté pér administratorin.

Arkitektura logjike e sistemit éshté:

Fig.nr 5 Arkitetktura logjike
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Né bazén e té dhénave té kétyre tre sistemeve ruhen gjurmét e auditimit (audit trail) pér veprimet
e kryera nga pérdoruesit, por nuk ekzistojné procedura pér analizimin e kétyre gjurméve
Teknologjité né té cilat bazohet sistemi i PPAK jané ASP.NET, SharePoint 2013, Microsoft
SQL Server.

Nga auditimi mbi sistemet rezultoi se :

Té gjithé sistemet jané té lidhura me active direktoriné e AKSHI-t, pérdoruesit pérdorin né
sisteme té njéjtin password gé pérdorin né email., kjo sjellé risk pasi nése njé sistem éshté i
kompromentuar, té gjithé sistemet komprometohen.
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Sistemet e Ndihmés Sociale nuk kané komunikim me webservice me ASHK, duke sjell rrisk né
vlerésimin e gabuar té kérkesave pér ndihmé ekonomike.

Manualet e pérdorimit té moduleve té sistemeve nuk jané té pérditésuara.

Nga auditimi u konstatua se Shérbimi Social Shtetéror nuk disponon pérdoruesin me té drejta
té plota — db Owner, megjithése éshté pérgjegjése pér té dhénat gé hidhen né sistemet
informatike.

Nga auditimi i pérdoruesve té sistemeve (NE, PAK, SHKSH) u konstatua se ka pérdorues aktiv
me emér useri té pa Identifikuar.

Nga auditimi i pérdoruesve té databasés u konstatua se ekzistojné njé numér pérdoruesish por
nuk éshté kryer njé ndarje privilegjesh pér ¢cdo pérdorues sipas niveleve né bazé té detyrave
gé ata kané.

Nga auditimi u konstatua se Shérbimi Social Shtetéror nuk ndjek njé politiké té pércaktuar pér
analizimin e gjurméve té auditimit pér veprimet gé kryejné pérdoruesit né Sistemin e NE, PAK,
SHKSH.

Pér sa éshté trajtuar né kété piké té Projekt Raportit, jané paragitur observacione me
shkresén nr. 1502/4 prot., daté 21.05.2024 protokolluar né KLSH me nr. 1138/7, daté
24.05.2024.

Pretendimi i subjektit:

Na lejoni t'ju béjmé me dije se kontratat gé lidhen pér mirémbajtjen e sistemeve kané té
pércaktuara té gjithé detyrimet dhe pérgjegjésité e paléve gé lidhin kontratén. Né kété kuptim,
veprimtaria dhe detyrat gé duhet té kryejé secila prej paléve té kontratés éshté parashikuar me
nénshkrimin e saj, pjesé integrale e té cilés jané dhe termat e referencés qé paragesin detajet
teknike té procedurés. Né kéto kushte, niveli i aksesit pér ¢cdo kontraté apo sistem, atribuohet
né pérputhje me detyrimet kontraktuale.

Né lidhje me rekomandimin nr. 2 na lejoni t'ju bé&jmé me dije se lidhur me kété rekomandim
té grupit té auditimit, pérgjegjésité dhe té drejtat e pérdoruesve jané téparashikuara né
Rregulloren e Siguris€ s€ Informacionit nr. 2, daté 06.11.2023 “Pér siguriné e Informacionit”,
ku paragiten garté elementet e ndarjes sé privilegjeve dhe detyrave té pérdoruesve. Né kéto
kushte, né vleresimin toné, pércaktimi i kétyré pérgjegjésive dhe detyrimeve né njé rregullore
gjithépérfshirése éshté me efektive sesa pércaktimi i tyre rast pas rasti, duke marré parasysh
gé punonjésit e institucioneve jané né lévizje té vazhdueshme dhe njé praktike e tillé do té
bénte té véshtiré ndjekjen né vijimesi dhe pérditesimin_e akteve, ndérkohé qé njé rregullore
éshté me robuste dhe me gjithépérfshirése.

Né lidhje me rekomandimin nr. 4.1 Na lejoni t'ju saktésojmé se éshté aktualisht i implementuar
teknikisht webservice pérkatés me Sistemin elektonik t¢ ASHK i ngritur pér marrjen e té
dhénave por né mungesé té digjitalizimit té ploté té té gjithé té dhénave té Agjencisé Shtetérore
té Kadastrés, pér té patur njé informacion té sakté, Shérbimi Social Shtetéror mund té
komunikojé mé veté institucionin e ASHK pér té patur akses né Modulin gé ky institucion ka
vendosur né dispozicion pikérisht pér institucionet shtetérore.

Theksojmé se pérgjegjés pér té dhénat dhe administrator i tyre éshté institucioni i ASHK-sé
dhe sa konstatuar né kété rekomandim éshté pértej AKSHI dhe ¢faré mund té beje ai né kété
proces. Kjo duhet adresuar nga institucioni ofrues i shérbimit t& Ndihmés Ekonomike.
Lutemi gé ky sgarim i béré nga ana joné té merret né konsideraté nga grupi i auditimit pérpara
hartimit té raportit pérfundimtar té auditimit.

Qéndrimi i grupit té auditimit

-Nga observacion i dérguar nuk ka njé dokument shogérues , justifikues né té cilén instituiconi
pérfitues té keté caktuar kérkesa né lidhje me backup-in e té dhénave.

Pér sa mé sipér grupi i auditimit mban té njéjtin géndrim..
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-Né lidhje me rekomandimin nr. 2 grupi i auditmit eshhté né dijeni té Rregullores sé Sigurisé
sé Informacionit nr. 2, daté 06.11.2023 “Pér siguriné e Informacionit, por nga situata e sqaruar
né Projekt Raport arrijmé né konkluzionin qé ajo nuk éshté zbatuar.

- Né lidhje me rekomandimin nr. 4.1 jemi adresuar Akshit dhe SHSSH pér zbatimin e KAétij
rekomandimi pasi Akshi éshté Institucioni gé merr né dorézim mirémbajtjet e sistemeve dhe
SHSSH éshté Institucioni gé zotérron kéto Sisteme.

IV. REKOMANDIME
B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se struktura Tl e SHSSH ende nuk ka kaluar
si pjesé e strukturés sé AKSHI-t sipas pércaktimeve dhe afateve té vendosura né VKM Nr. 673,
daté 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té Shoqérisé sé Informacionit”, i
ndryshuar.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té Auditimit
1.1.Rekomandimi: Organet drejtuese té Shérbimit Social Shtetéror té analizojné dhe vlerésojné
situatén pér marrjen e masave pér kalimin e strukturave pérgjegjése TIK tek AKSHI né zbatim
té dispozitave ligjore né fugi.

Menjéheré dhe né vijimési

2.Gjetje nga auditimi: Nga auditimi rezultoi se nuk ka propozime konkrete nga niveli
menaxherial i SHSSH pér zhvillimin e trajnimeve dhe se nuk éshté i dokumentuar procesi i
kérkesave, nevojave dhe analizimi i tyre pér kualifikime profesionale, duke mos plotésuar
késhtu nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e informacionit.

- Né Drejtorité Rajonale té Shérbimit Social Shtetéror Shkodér dhe Vloré u konstatua se
specialistét e T1 né kéto drejtori nuk kané kryer trajnime profesionale brenda dhe jashté vendit
té cilat do ti shérbenin stafit pér kualifikime té métejshme pér ti ndihmuar né kryerjen e detyrave
funksionale té pércaktuara né pérshkrimet e tyre té punés.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té Auditimit
2.1.Rekomandimi: Shérbimi Social Shtetéror t¢ marré masa pér identifikimin e nevojave pér
trajnime profesionale teknike té punonjésve té Teknologjisé sé Informacionit, si njé ményré qé
nxit dhe pérmiréson kryerjen e detyrave me nivel té larté profesional.

Menjéheré dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se Teknologjia e Informacionit né SHSSH
zhvillohet né kushtet e mungesés sé bazés rregullatore. SHSSH nuk ka marré masa pér hartimin
e rregullave dhe procedurave té proceseve té teknologjisé se informacionit né pérputhje me aktet
ligjore, nénligjore dhe praktikat mé té mira, duke mos konsideruar elementé té tillé si: rregulla
mbi veprimtariné e TI né institucion; rregulla mbi menaxhimin e incidenteve; procedura dhe
indikatoré té matjes sé performancés pér gabimet/ incidentet e ndodhura dhe masat reaguese
ndaj tyre; struktura kontrolli pér verifikimin e efektivitetit té ndryshimeve té kryera; procedura
pér ndryshimet emergjente si dhe dokumentimin e té gjithé procesit té ndryshimeve. Mungesa
e bazés sé brendshme rregullatore pér funksionimin e strukturave té teknologjisé sé
informacionit sjell operimin mbi baza ngjarjeje dhe jo sipas procedurave té pércaktuara, duke
rritur riskun e ekspozimit té institucionit ndaj situatave ku reagimi éshté i paidentifikuar,
burimet njerézore dhe pérgjegjésité té paalokuara, si dhe koha e pérgjigjes e papércaktuar.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té& Auditimit
3.1.Rekomandimi: Shérbimi Social Shtetéror t¢ marré masa pér hartimin e njé Rregulloreje té
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Pérgjithshme mbi Teknologjiné e Informacionit duke marré né konsideraté vendosjen e
kontrolleve té brendshme lidhur me menaxhimin e riskut, pérputhshmériné me procedurat dhe
rregullat e brendshme aktuale té shoqgérisé si dhe me legjislacionin e Teknologjisé sé
Informacionit dhe Komunikimit né Shqipéri.

Né vijimési
4. Gjetje nga auditimi: Nga auditimi u konstatua se Shérbimi Social Shtetéror nuk ka hartuar
regjistér risku lidhur me teknologjiné e informacionit dhe se nuk jané dokumentuar risget e
identifikuara pér periudhén objekt auditimi, si rreziku i biznesit gé lidhet me pérdorimin,
pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e TI né SHSSH.
(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té Auditimit
4.1.Rekomandimi: Shérbimi Social Shtetéror t¢ marré masa pér identifikimin dhe analizimin
e risgeve pér Teknologjiné e Informacionit me géllim analizimin dhe vlerésimin e risqeve dhe
pérmbushjen e objektivave té institucionit.

Menjéheré

5. Gjetje nga auditimi: Nga auditimi u konstatua se Sektori i Auditit t&¢ Brendshém né SHSSH
pér periudhén 01.01.2021-31.12.2023 nuk ka kryer asnjé auditim mbi sistemet e teknologjisé
sé informacionit, né kundérshtim Ligjin nr. 114/2015 “Pér Auditimin e Brendshém né sektorin
publik” nenit 4, pika 6, nenit 9 dhe Standardeve ndérkombétare pér praktikén profesionale té
auditimit té brendshém, standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u
zbatuar né Republikén e Shqipériseé.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té Auditimit
5.1.Rekomandimi: Sektori i Auditit t¢ Brendshém té marré masa mbi planifikimin dhe kryerjen
e auditimeve mbi teknologjiné e informacionit, me géllim vlerésimin e kontrolleve té
menaxhimit né infrastrukturén e TI, né lidhje me ruajtjen e aseteve, integritetin e té dhénave
dhe operimin né ményré efektive mbi arritjen e objektivave té institucionit.

NEé vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se ndjekésit e kontratave té nivelit té
shérbimit nuk mbajné njé procesverbal pér té konfirmuar veprimet e kryera né sistem té cilat
jané té pasqyruara né raportet mujore té sjella nga kontraktuesi té rendituara si mé poshté:
-Kontroll i Gjendjes sé Failover Cluster;

-Kontroll i Gjendjes sé Failover Cluster Sql Te Serverave;

-Raportim i Sistemit té Backup;

-Probleme té Verifikuara gjaté Kontrolleve Periodike té Shérbimeve Infrastrukturore.

(Mé hollésisht trajtuar né pikén 2.1 faget 9-13 té Raportit Pérfundimtar té Auditimit
6.1.Rekomandimi: Komisioni i marrjes né dorézim né MSHMS té marré masa gé né té
ardhmen té mbajé raporte periodike mbi zbatimin e kontratés, né pérputhje me kushtet e vecanta
té kontratés si dhe me dispozitat ligjore dhe nénligjore né fuqi.

Menjéheré

7.Gjetje nga auditimi: Nga auditimi i Infrastrukturés TIK dhe Sigurisé sé Informacionit né
Drejtoriné gendrore dhe Rajonale t&¢ SHSSH Vloré, Shkodér u konstatua se:

- Né Drejtoriné rajonale t¢ SHSSH (Vloré, Shkodér) Infrastruktura Network e pajisjeve
ndihmése gé nevojiten pér shérbimet e komunikimit dhe ruajtjes sé té dnénave éshté né kushtet
jo optimale, ku shérbimet e ngritura mbi kéto rrjete nuk jané té sigurta dhe nuk mbéshtesin
vazhdimésiné e punés.

- Né Drejtorité Rajonale (Vloré, Shkodér) nuk ka njé linjé back up interneti né rast té shképutjes
sé linjés, duke sjellé késhtu mosfunksionim té sistemit dhe ndérprerje té ofrimit té shérbimeve.
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Kompjuterat nuk jané té pajisur me antivirus pér mbrojtje ndaj sulmeve. Nuk ka njé server
gendror té pajisur me Domain Controller pér menaxhimin e pérdoruesve dhe vendosjen e
politikave té sigurisé. Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme
- Drejtoria e Pérgjithshme e Shérbimit Social Shtetéror ka njé ambient né té cilén ruhen pajisjet
e rrjetit si modema me fibér optike dhe switch layer 3 por ambienti fizik i ruajtjes sé pajisjeve
té rrjetit nuk plotéson kushtet minimale té sigurisé, si ftohja ,lagéshtira e ajrit, sistemi elektrik,
dera e aksesit né ambient.

- Né Infrastrukturén network té SHSSH té gjithé pérdoruesit mund té shohin listén e printerave
dhe kompjuteréve né lidhjen LAN, gé tregon njé mungesé té segmentimit té rrjetit ose
kontrolleve té aksesit. Kjo ekspozon burimet e ndjeshme té rrjetit ndaj pérdoruesve té
paautorizuar dhe rrit rrezikun e aksesit té paautorizuar, shkeljeve té té dhénave dhe aktivitetit
keqdashés.

(Mé hollésisht trajtuar né pikén 2.2 faget 13-15 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: SHSSH té marré masa pér pajisjen dhe standardizimin e infrastrukturés 1T
né Drejtorité e saj si dhe té marré masa pér hartimin dhe miratimin e njé procedure standarde
pér komunikimin dhe zgjidhjen e problematikave gé lindin me Drejtorité Vendore né lidhje me
siguriné e IT, me géllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe
mbarévajtjen e punés pa ndérprerje.

Né vijimési
8.Gjetje nga auditimi: Nga audtimi u konstatua se kontraktuesit nuk i éshté caktuar niveli i
aksesit nga Institucioni pérfitues dhe shfrytézues i sistemit pér aksesimin e té dhénave. Hapat
gé ndigen pér kryerjen e backup-it kryhen sipas politikave té kontraktuesit né kundérshtim me
Udhézimin nr.1 dt.31.07.2023 "Pér zbatimin e dokumentit té pérditésuar té politikave té
vazhdimésisé sé punés dhe planit pér ruajtjen e informacionit" t¢ AKSHI-t.
(Mé hollésisht trajtuar né pikén 2.2 faget 13-15 té Raportit Pérfundimtar té& Auditimit)
8.1.Rekomandimi: SHSSH si Institucion zotérues i té dhénave té sistemeve NE, PAK, SHKSH
né bashképunim me AKSHIN né kontratat ardhshme té mirémbajtjes sé sistemeve duhet té
pércaktojé nivelet e aksesit té Kontraktuesit né sisteme.

Menjéheré dhe né vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk ka ofruar njé infrastrukturé
BCC (Business Continuity Center) pér SHSSH, né kundérshtim VKM Nr. 673, daté 22.11.2017
“Pér riorganizimin e Agjencisé Kombétaré té Shoqérisé sé Informacionit”, i ndryshuar.
(Mé hollésisht trajtuar né pikén 2.2 faget 13-15 té Raportit Pérfundimtar té& Auditimit)
9.1 Rekomandimi: Shérbimi Social Shtetéror, né bashképunim me AKSHI-n, bazuar né
réndésiné gé ka ofrimi i shérbimit pas njé fatkegésie, t& ndérmarrin hapat e nevojshém pér
ndértimin e njé gendre Business Continuity.

NEé vijimési
10..Gjetje nga auditimit: Nga auditimi u konstatua se Shérbimi Social Shtetéror nuk disponon
pérdoruesin me té drejta té plota — Db Owner, megjithése éshté pérgjegjése pér té dhénat qé
popullojné sistemet e Ndihmés Sociale. Ky user ka kontroll té ploté mbi njé bazé té dhénash,
gé do té thoté ka aftésiné pér té krijuar, modifikuar dhe fshiré objekte brenda bazés sé té
dhénave.

(MEé hollésisht trajtuar né pikén 2.3 faget 13-15 té Raportit Pérfundimtar t& Auditimit)

10.1 Rekomandimi: Shérbimi Social Shtetéror si institucioni pérgjegjés i bazés sé té dhénave
té sistemeve e Ndihmés Sociale, t&¢ marré masat pér menaxhimin e bazés sé té dhénave, qé
pérmban té gjitha llojet e aksesit né sistemet gé ka né pérdorim.

Menjéheré dhe né vijimési
11. Gjetje nga auditimi : Nga auditimi i pérdoruesve té sistemeve t€ SHSSH u konstatua se

- Detyra e administratorit té sistemit né rolin e Administratorit t&¢ SHSSH nuk éshté e caktuar
me ané té njé shkrese zyrtare nga organet drejtuese t¢ MSHMC dhe AKSHI né ményré gé té
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pércaktohen garté té drejtat dhe detyrat e administratorit té sistemit, Nuk disponohet njé akt
rregullativ i dokumentuar dhe i miratuar pér administrimin/menaxhimin e pérdoruesve, né té
cilén té jené té pércaktuara procedurat qé do té ndigen pér krijimin, fshirjen, ndryshim.

-Nga auditimi i pérdoruesve té sistemeve (NE, PAK, SHKSH) u konstatua se ka pérdorues aktiv
me emér useri té pa Identifikuar.

-Nga auditimi i pérdoruesve té databasés u konstatua se ekzistojné njé numér pérdoruesish por
nuk éshté kryer njé ndarje privilegjesh pér ¢cdo pérdorues sipas niveleve né bazé té detyrave gé
ata kané.

(Mé hollésisht trajtuar né pikén 2.3 faget 16-23 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandimi: Shérbimi Social Shtetéror né bashképunim me AKSHI-n té marrin masa
pér administrimin e pérdoruesve té brendshém, ku té pércaktohen sakté lidhja e punonjés-user
né sistem sipas detyrave té caktuara gé ata kané.

Menjéheré dhe né vijimési

12.Gjetje nga auditimi Nga auditimi u konstatua se SHSSH nuk ka hartuar akte rregullatore
pér menaxhimin e log-eve digjitale ku specifikohen kérkesat pér ruajtjen e log-eve pérkatése
pér cdo sistem/pajisje té institucionit, procedurat e administrimit dhe pérgjegjésité, né
kundérshtim me pikén 4 shkronja a) t&¢ “Rregullores pér menaxhimin e log-eve digjitale né
Administratén Publike”, miratuar me urdhrin nr. 109 daté 10.06.2016 té Drejtorit t&€ Agjencisé
Kombétare pér Siguriné Kompjuterike (ALCIRT).

(Mé hollésisht trajtuar né pikén 2.3 faget 16-23 té Raportit Pérfundimtar té Auditimit)
12.1.Rekomandimi: Shérbimi Social Shtetéror, né bashképunim me Agjenciné Kombétare té
Shogérisé sé Informacionit, t¢ marrin masa pér rritjen e sigurisé dhe mbrojtjes sé té dhénave
duke hartuar njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té auditimit,
me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen dhe tjetérsimin e tyre.
Gjithashtu, né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér cilat
veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin dhe
analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element tjetér gé i shérben sigurisé sé té
dhénave dhe parandalimit né tjetérsimin e tyre.

Menjéheré dhe né vijimési

13..Gjetje nga auditimit : Nga auditimi u konstatua se sistemet e Ndihmés Ekonomike nuk
ndérveprojné me Webservice me Agjenciné Shtetérore té Kadastrés. Mungesa e ndérveprimit
ndérmjet sistemeve sjell rriskun e vlerésimit té gabuar té aplikantéve pér Ndihmén Ekonomike
Sistemi nuk mund té verifikoj nése aplikantét kané ose jo prona té regjistruara né ASHK.

(Mé hollésisht trajtuar né pikén 2.3 faget 16-23 té Raportit Pérfundimtar t& Auditimit)

13.1 Rekomandimi: AKSHI dhe Shérbimi Social Shtetéror té marrin masa duke komunikuar
me ASHK pér gjetjen e problematikave té funksionimit té webservisit pér té vendosur né
funksionim té ploté ndérveprimin ndérmjet sistemeve gé SHSSH dhe ASHK me géllim rritjen
e efikasitetit té vlerésimit té formularéve pér aplikuesit e Ndihmés Ekonomike.

Menjéheré

14..Gjetje nga auditimit: Nga auditimi i pérdorimit té funksionaliteteve té Sistemeve té

SHSSH u konstatua se:

- Pérdoruesit e Sistemeve té Shérbimit Social Shtetéror nuk mund té gjenerojné dhe
eksportojné raporte.

- Sistemet kané té aktivizuar Copy protection, pérdoruesit nuk mund té kopjojné dot tekstin gé

u nevojitet nga sistemi duke vonuar pérpunimin e informacionit gjaté punés sé tyre.

(Mé hollésisht trajtuar né pikén 2.3 faget 16-23 té Raportit Pérfundimtar té Auditimit)
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14.1 Rekomandimi: AKSHI né bashképunim me Shérbimin Social shtetéror té analizojné
kérkesat e pérdoruesve té sistemeve dhe té kryejné ndryshimet e nevojshme pér lehtésimin e
punés né sistem pa cénuar siguriné e sistemeve.

Né vijimési
15. Gjetje nga auditimi: Nga auditimi mbi aktet rregullatore té manualeve té pérdorimit té
sistem u konstatua se Manualet e pérdorimit té sistemeve té ndihmés Sociale nuk jané té
pérditésuara me ndryshimet e ndodhura né sisteme. Kéto manuale shérbejné si udhézues pér té
gjithé pérdoruesit gé kané té drejté té aksesojné sistemin.
(Mé hollésisht trajtuar né pikén 2.3 faget 16-23 té Raportit Pérfundimtar té Auditimit)
15.1 Rekomandimi: AKSHI né bashképunim me OE qgé ofron shérbimin e mirémbajtjes pér
kété sistem, té hartojé, pérditésojé dhe miratojé, manualet e pérdorimit té sistemeve té€ Ndihmés
Sociale duke reflektuar ndryshimet ndérfagésore, funksionalitet e sistemit gé jané shtuar, rolet
dhe pérgjegjésité gé kané pésuar ndryshime, ményra e aksesimit dhe ¢do ndryshim tjetér té
ndodhur ndér vite né sistem.

Menjéheré dhe né vijimési

Pér sa mé sipér paragitet ky Raport Auditimi.

KONTROLLI I LARTE I SHTETIT
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